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PREAMBUŁA

Dyrektor PCPR w Brzesku świadomy wagi problemów związanych z ochroną prawa do prywatności, w tym w szczególności prawa osób fizycznych powierzających swoje dane osobowe do właściwej i skutecznej ochrony tych danych przed nieuprawnionym wykorzystywaniem, deklaruje zamiar:

· podejmowania wszystkich działań niezbędnych dla zapewnienia ochrony praw                           i usprawiedliwionych interesów każdej jednostki związanych z bezpieczeństwem jej danych osobowych,

· traktowania obowiązków zatrudnionych pracowników przetwarzających dane osobowe jako należących do kategorii podstawowych obowiązków pracowniczych oraz stanowczego egzekwowania ich prawidłowego wykonywania,

· stałego podnoszenia świadomości oraz kwalifikacji osób przetwarzających dane osobowe w zakresie konieczności zapewnienia bezpieczeństwa tych danych, w tym istniejących zagrożeń i propagowania świadomości wartości powierzonych danych osobowych jako czynnika wpływającego na jakość i ciągłość działalności oraz wiarygodność PCPR,

· doskonalenia i rozwijania nowoczesnych metod zabezpieczenia danych osobowych gromadzonych przed zagrożeniami związanymi z ich przetwarzaniem, szczególnie w zakresie dotyczącym dynamicznego rozwoju metod i technik przetwarzania tych danych w systemach informatycznych oraz sieciach telekomunikacyjnych.

I. WPROWADZENIE – OGÓLNE ZAŁOŻENIA I CELE POLITYKI OCHRONY DANYCH OSOBOWYCH

Niniejszy dokument, zwany dalej „Polityką ochrony danych osobowych” stanowi mapę wymogów, zbiór zasad, regulacji ochrony danych osobowych i procedur obowiązujących PCPR przy przetwarzaniu danych osobowych, których podstawowym celem jest zapewnienie w szczególności:

1) ochrony danych osobowych przetwarzanych przez osoby upoważnione w systemie tradycyjnym oraz w systemach informatycznych,

2) zabezpieczenia danych osobowych przetwarzanych przed dostępem osób nieuprawnionych,

3) ochrony danych osobowych przetwarzanych przed ich zabraniem przez osoby nieuprawnione, przetwarzaniem z naruszeniem przepisów prawa oraz przed zmianą, utratą, uszkodzeniem lub zniszczeniem.

Polityka ochrony danych osobowych zapewnia ochronę wszystkich danych osobowych przetwarzanych, a zasady i procedury w niej zawarte stosuje się do wszystkich obszarów, w których dane te są przetwarzane. Ponadto dokument ten określa granice dopuszczalnego zachowania wszystkich użytkowników systemów oraz opis konsekwencji, jakie mogą ponieść przekraczając tak ustalone granice, a ponadto procedury postępowania dla zapobiegania i minimalizowania skutków zagrożeń.

Polityka ochrony została opracowana w związku z wymaganiami zawartymi w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.U.UE.L.2016119.1) oraz w ustawie z dnia 10 maja 2018 r . o ochronie danych osobowych oraz wydanych na jej podstawie rozporządzeń.

Oprócz Polityki ochrony danych osobowych mogą występować i mogą mieć zastosowanie również inne polityki dotyczące ochrony danych osobowych w zewnętrznych systemach informatycznych.

Dane osobowe są przetwarzane w ramach systemu tradycyjnego na dokumentach w formie papierowej w kartotekach, skorowidzach, księgach, wykazach, zestawieniach oraz w innych zbiorach ewidencyjnych poszczególnych komórek organizacyjnych oraz w ramach systemu informatycznego w użytkowanych programach i na elektronicznych nośnikach informacji w formie elektronicznej, także w przypadku ich przetwarzania poza zbiorem danych.  Niektóre z danych osobowych ze zbiorów danych gromadzonych mogą być przetwarzane jednocześnie w obu tych systemach. System informatyczny i system tradycyjny, w których przechowuje się dane osobowe, są chronione odpowiednimi środkami technicznymi.

Dane osobowe gromadzone przetwarza się na zasadach określonych w Rozdziale II rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. o  ochronie osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).

Sposób i zakres przetwarzania przez poszczególne komórki organizacyjne danych osobowych przechowywanych w systemie informatycznym, jak i w systemie tradycyjnym, określają normy ustalające zadania realizowane w tych komórkach. 

Bezpośredni nadzór nad przetwarzaniem danych osobowych w poszczególnych komórkach organizacyjnych sprawują ich kierownicy.

II. PODSTAWOWE POJĘCIA I ICH DEFINICJE

Ilekroć w niniejszej Polityce Ochrony Danych Osobowych jest mowa o:

1) PCPR – oznacza to Powiatowe Centrum Pomocy Rodzinie w Brzesku;

2) Dyrektorze – oznacza to Dyrektora Powiatowego Centrum Pomocy Rodzinie w Brzesku, który pełni funkcję Administratora Danych Osobowych;

4) kierowniku komórki organizacyjnej– oznacza to odpowiednio kierownika właściwego;

5) użytkowniku systemu przetwarzania danych – oznacza to pracownika PCPR lub każdą inną osobę, który odbyła stosowne szkolenie w zakresie ochrony tych danych i posiada upoważnienie  udzielone przez Dyrektora do przetwarzania danych osobowych w systemie przetwarzania danych PCPR;

6) Polityce Ochrony - oznacza to niniejszą Politykę ochrony danych osobowych, o ile co innego nie wynika wyraźnie z kontekstu. 

7) RODO - oznacza rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.U.UE.L.2016.119.1);

8) Danych osobowych – oznacza to wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej;

9) Zbiorze danych osobowych – rozumie się przez to uporządkowany zestaw danych osobowych, niezależnie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany rozproszony lub podzielony funkcjonalnie lub geograficznie;

10) Danych – oznacza to dane osobowe, o ile co innego nie wynika wyraźnie z kontekstu;

11) Danych wrażliwych – oznacza to dane specjalne i dane karne;

12) Danych specjalnych – oznacza to dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych, dane genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczące zdrowia, seksualności lub orientacji seksualnej;

13) Danych karnych – oznacza to dane wymienione w art. 10 RODO, tj. dane dotyczące wyroków skazujących oraz naruszeń prawa;

14) Danych dzieci – oznacza to dane osób poniżej 16 roku życia;

15) Osobie - oznacza to osobę, której dane dotyczą, o ile co innego nie wynika wyraźnie z kontekstu;

16) Podmiocie przetwarzającym - oznacza to organizację lub osobę, której PCPR powierzył przetwarzanie danych osobowych (np. usługodawca IT, zewnętrzna księgowość);

17) Profilowaniu - oznacza to dowolną formę zautomatyzowanego przetwarzania danych osobowych, które polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, wiarygodności, zachowania, lokalizacji lub przemieszczania się;

18) Eksporcie danych - oznacza to przekazanie danych do państwa trzeciego lub organizacji międzynarodowej;

19) IOD lub Inspektorze - oznacza to Inspektora Ochrony Danych Osobowych;

20) RCPD lub Rejestrze - oznacza to Rejestr Czynności Przetwarzania Danych Osobowych;

21) Przetwarzaniu danych osobowych – oznacza to operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie; 

22) Systemie przetwarzania danych - oznacza to wykorzystywany w celu przetwarzania danych osobowych system informatyczny i system tradycyjny;

23) Systemie informatycznym – oznacza to zespół współpracujących ze sobą PCPRzeń, programów, procedur przetwarzania informacji i narzędzi programowych stosowanych w celu przetwarzania danych osobowych, także w przypadku przetwarzania danych poza zbiorem danych;

24) Systemie tradycyjnym – oznacza to zespół procedur organizacyjnych związanych z przetwarzaniem danych osobowych na nośnikach papierowych, w tym  m.in. w kartotekach, skorowidzach, księgach, wykazach i w innych zbiorach ewidencyjnych;

25) Zabezpieczeniu danych w systemie informatycznym – oznacza to wdrożone i eksploatowane środki techniczne i organizacyjne zapewniające ochronę danych przed ich nieuprawnionym przetwarzaniem;

26) Usuwaniu danych osobowych lub usuwaniu danych – oznacza to zniszczenie danych osobowych lub taką ich modyfikację, która nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą;

27) Zgodzie osoby, której dane osobowe dotyczą – oznacza to oświadczenie woli, którego treścią jest zgoda na przetwarzanie danych osobowych tego, kto składa oświadczenie, z tym że zgoda nie może być domniemana lub dorozumiana z oświadczenia woli o innej treści, i może być odwołana w każdym czasie;

28) Ustawie – oznacza to ustawę z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. .......... z późn. zm.);

29) Rozporządzeniu – oznacza to rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.U.UE.L.2016.119.1)

III. OCHRONA DANYCH OSOBOWYCH – ZASADY OGÓLNE

Filary ochrony danych osobowych:

1) Legalność − PCPR dba o ochronę prywatności i przetwarza dane zgodnie z prawem.

2) Bezpieczeństwo – PCPR zapewnia odpowiedni poziom bezpieczeństwa danych stale podejmując działania w tym zakresie.

3) Prawa Jednostki − PCPR umożliwia osobom, których dane przetwarza, wykonywanie swoich praw i prawa te realizuje.

4) Rozliczalność – PCPR dokumentuje to, w jaki sposób spełnia obowiązki, aby w każdej chwili móc wykazać zgodność.

ZASADY ochrony danych osobowych:

PCPR przetwarza dane osobowe z poszanowaniem następujących zasad:

1) w oparciu o podstawę prawną i zgodnie z prawem (legalizm),

2) rzetelnie i uczciwie (rzetelność),

3) w sposób przejrzysty dla osoby, której dane dotyczą (transparentność),

4) w konkretnych celach i nie „na zapas” (minimalizacja)

5) nie więcej niż potrzeba (adekwatność)

6) z dbałością o prawidłowość danych (prawidłowość)

7) nie dłużej niż potrzeba (czasowość),

8) zapewniając odpowiednie bezpieczeństwo danych (bezpieczeństwo).

System ochrony danych OSOBOWYCH

System ochrony danych osobowych składa się z następujących elementów:

1. Inwentaryzacja danych.

PCPR dokonuje identyfikacji zasobów danych osobowych, kategorii danych, zależności między zasobami danych, identyfikacji sposobów wykorzystania danych (inwentaryzacja), w tym:

1) przypadków przetwarzania danych wrażliwych tj. szczególnych kategorii (art.9 RODO) i danych „wyroków skazujących i naruszeń prawa kryminalnych” (art. 10 RODO);

2) przypadków przetwarzania danych osób, których PCPR nie identyfikuje (dane niezidentyfikowane/UFO);

a) przypadków przetwarzania danych dzieci;

b) profilowania;

c) współadministrowania danymi.

2. Rejestr. 

PCPR opracowuje, prowadzi i utrzymuje Rejestr Czynności Danych Osobowych (Rejestr). Rejestr jest narzędziem rozliczania zgodności z ochroną danych.

3. Podstawy prawne. 

PCPR zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania danych i rejestruje je w Rejestrze, w tym: 

1) utrzymuje system zarządzania zgodami na przetwarzanie danych i komunikację na odległość,

2) inwentaryzuje i uszczegóławia uzasadnienie przypadków, gdy PCPR przetwarza dane na podstawie prawnie uzasadnionego interesu.

4. Obsługa praw jednostki. 

PCPR spełnia obowiązki informacyjne względem osób, których dane przetwarza, oraz zapewnia obsługę ich praw, realizując otrzymane w tym zakresie żądania, w tym:

1) Obowiązki informacyjne. PCPR przekazuje osobom wymagane prawem informacje przy zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji tych obowiązków.

2) Możliwość wykonania żądań. PCPR weryfikuje i zapewnia możliwość efektywnego wykonania każdego typu żądania przez siebie i swoich przetwarzających.

3) Obsługa żądań. PCPR zapewnia odpowiednie nakłady i procedury, aby żądania osób były realizowane w terminach i w sposób wymagany przez RODO i dokumentowane.

4) Zawiadamianie o naruszeniach. PCPR stosuje procedury pozwalające na ustalenie konieczności zawiadomienia osób dotkniętych zidentyfikowanym naruszeniem ochrony danych.

5. Minimalizacja.

PCPR posiada zasady i metody zarządzania minimalizacją (privacy by default), a w tym:

1) zasady zarządzania adekwatnością danych;

2) zasady reglamentacji i zarządzania dostępem do danych;

3) zasady zarządzania okresem przechowywania danych i weryfikacji dalszej przydatności;

6. Bezpieczeństwo.

PCPR zapewnia odpowiedni poziom bezpieczeństwa danych, w tym:

1) przeprowadza analizy ryzyka dla czynności przetwarzania danych lub ich kategorii;

2) przeprowadza oceny skutków dla ochrony danych tam, gdzie ryzyko naruszenia praw i wolności osób jest wysokie;

3) dostosowuje środki ochrony danych do ustalonego ryzyka;

4) posiada system zarządzania bezpieczeństwem informacji;

5) stosuje procedury pozwalające na identyfikację, ocenę i zgłoszenie zidentyfikowanego naruszenia ochrony danych Urzędowi Ochrony Danych − zarządza incydentami.

7. Przetwarzający.

PCPR posiada zasady doboru przetwarzających dane na rzecz PCPR-u, wymogów co do warunków przetwarzania (umowa powierzenia), zasad weryfikacji wykonywania umów powierzenia.

8. Eksport danych.

PCPR posiada zasady weryfikacji, czy PCPR nie przekazuje danych do państw trzecich (czyli poza UE, Norwegię, Lichtenstein, Islandię) lub do organizacji międzynarodowych oraz zapewnienia zgodnych z prawem warunków takiego przekazywania, jeśli ma ono miejsce.

9. Privacy by design.

PCPR zarządza zmianami mającymi wpływ na prywatność. W tym celu procedury uruchamiania nowych projektów i inwestycji uwzględniają konieczność oceny wpływu zmiany na ochronę danych, zapewnienie prywatności (a w tym zgodności celów przetwarzania, bezpieczeństwa danych i minimalizacji) już w fazie projektowania zmiany, inwestycji czy na początku nowego projektu. 

10. Przetwarzanie transgraniczne.

PCPR posiada zasady weryfikacji, kiedy zachodzą przypadki przetwarzania transgranicznego oraz zasady ustalania wiodącego organu nadzorczego i głównej jednostki organizacyjnej w rozumieniu RODO.

IV. OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

Obszar przetwarzania danych osobowych tworzą:

1) wszystkie pomieszczenia biurowe i inne zlokalizowane w budynkach PCPR-u, w których odbywa się przetwarzanie danych osobowych,

2) budynki podmiotów zewnętrznych, którym na podstawie pisemnej umowy powierzono przetwarzanie danych osobowych zgromadzonych w PCPR.

PCPR posiada wykaz budynków i pomieszczeń PCPR-u, a także wykaz podmiotów zewnętrznych, którym na podstawie pisemnej umowy powierzono przetwarzanie danych osobowych zgromadzonych (Obszar przetwarzania danych osobowych).

V. REJESTR CZYNNOŚCI PRZETWARZANIA DANYCH OSOBOWYCH (RCPD)

1) Ważnym elementem Polityki Ochrony przetwarzanych danych osobowych jest identyfikacja procesów/zbiorów, cel przetwarzania i opis funkcjonalny operacji przetwarzania, wykorzystanych zasobów/aktywów, opis systemów wspomagających przetwarzanie danych osobowych gromadzonych w PCPR, opis mechanizmów kontroli nad tymi procesami oraz systemami używanymi do ich realizacji.

2) W Rejestrze Czynności Przetwarzania Danych (RCPD), dla każdej czynności przetwarzania danych, którą PCPR uznał za odrębną dla potrzeby RCPD, PCPR odnotowuje co najmniej:

a) nazwę czynności (1),

b) cel przetwarzania (2),

c) opis kategorii osób (3),

d) opis kategorii danych (4),

e) podstawę prawną przetwarzania, wraz z wyszczególnieniem kategorii uzasadnionego interesu PCPR-u, jeśli podstawą jest uzasadniony interes (5),

f) sposób zbierania danych (6),

g) opis kategorii odbiorców danych (w tym przetwarzających) (7),

h) informację o przekazaniu poza EU/EOG (8),

i) opis wykorzystanych aktywów (systemy, środowiska, programy, infrastruktura poza IT oraz IT, zasoby ludzkie) (9),

j) ogólny opis technicznych i organizacyjnych środków ochrony danych (10).

3) Wzór RCPD stanowi załącznik nr 1 do niniejszej Polityki Ochrony (Rejestr Czynności Przetwarzania Danych). Wzór RCPD zawiera także kolumny nieobowiązkowe. W kolumnach nieobowiązkowych PCPR rejestruje informacje w miarę potrzeb i możliwości, z uwzględnieniem tego, że pełniejsza treść RCPD ułatwia zarządzanie zgodnością ochrony danych i rozliczenie się z niej.

4) RCPD jest formą dokumentowania czynności przetwarzania danych, pełni rolę mapy przetwarzania danych i jest jednym z kluczowych elementów umożliwiających realizację fundamentalnej zasady, na której opiera się cały system ochrony danych osobowych, czyli zasady rozliczalności.

5) PCPR prowadzi RCPD, w którym inwentaryzuje i monitoruje sposób, w jaki wykorzystuje dane osobowe.

6) RCPD jest jednym z podstawowych narzędzi umożliwiających Urzędowi rozliczanie większości obowiązków ochrony danych. 

7) prowadzi się aktualną dokumentację techniczną każdego używanego programu i systemu, w tym w szczególności opis zbiorów danych osobowych, opis struktury danych osobowych, powiązań baz danych, procedury backupu, procedury awaryjnego odtwarzania systemu informatycznego, procedury nadawania uprawnień i identyfikatorów, procedur bezpieczeństwa, instrukcji użytkowania systemu, procedury awaryjnego ograniczenia dostępu do systemu. PCPR posiada wykaz segregatorów, w których znajdują się opisy systemów i programów (Wykaz segregatorów systemów).

VI. PODSTAWY PRZETWARZANIA

1) PCPR dokumentuje w RCPD podstawy prawne przetwarzania danych dla poszczególnych czynności przetwarzania.

2) Wskazując ogólną podstawę prawną (zgoda, umowa, obowiązek prawny, żywotne interesy, zadanie publiczne/władza publiczna, uzasadniony cel PCPR-u) PCPR dookreśla podstawę w czytelny sposób, gdy jest to potrzebne. Np. dla zgody wskazując na jej zakres, gdy podstawą jest prawo – wskazując na konkretny przepis i inne dokumenty, np. umowę, porozumienie administracyjne, żywotne interesy – wskazując na kategorie zdarzeń, w których się zmaterializują, uzasadniony cel – wskazując na konkretny cel, np. marketing własny, dochodzenie roszczeń.

3) PCPR wdraża metody zarządzania zgodami umożliwiające rejestrację i weryfikację posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na komunikację na odległość (email, telefon, sms, i in.) oraz rejestrację odmowy zgody, cofnięcia zgody i podobnych czynności (sprzeciw, ograniczenie itp.). 

4) Kierownik komórki organizacyjnej PCPR-u ma obowiązek znać podstawy prawne, na jakich komórka przez niego kierowana dokonuje konkretnych czynności przetwarzania danych osobowych. Jeżeli podstawą jest uzasadniony interes PCPR-u, kierownik komórki ma obowiązek znać konkretny realizowany przetwarzaniem interes PCPR-u. 

5) Przetwarzając dane osobowe na podstawie przesłanki zgody na przetwarzanie danych osobowych (podstawa z art. 6 ust. 1 lit. a RODO), kierownik komórki organizacyjnej określa i przedkłada podmiotowi danych: cel przetwarzania, zakres, kategorie osób przetwarzających dane osobowe zgodnie z art. 13 ust. 1−2 oraz art. 26 ust. 2 RODO. 

6) Dane po uzyskaniu zgody nie mogą być przetwarzane poza celem i zakresem określonym przez ADO (LADO) oraz niezgodnie z treścią deklaracji na etapie uzyskania zgody.

7) Wzór treści zgody niezbędnej do akceptacji przez podmiot danych w sytuacjach korzystania z przesłanki - art. 6 ust. 1 lit. a RODO stanowi załącznik nr 2 do niniejszej polityki Ochrony (Oświadczenie o wyrażeniu zgody na przetwarzanie danych osobowych oraz Uzyskanie zgody na przetwarzanie danych osobowych).

VII. SPOSÓB OBSŁUGI PRAW JEDNOSTKI I OBOWIĄZKÓW INFORMACYJNYCH

1) PCPR dba o czytelność i styl przekazywanych informacji i komunikacji z osobami, których dane przetwarza.

2) PCPR ułatwia osobom korzystanie z ich praw poprzez różne działania, w tym: zamieszczenie na stronie internetowej PCPR-u informacji lub odwołań  do informacji o prawach osób, sposobie skorzystania z nich w PCPR, w tym o wymaganiach dotyczących identyfikacji, o metodach kontaktu w tym celu z Urzędem, ewentualnym cenniku żądań „dodatkowych” itp.

3) PCPR dba o dotrzymywanie prawnych terminów realizacji obowiązków względem osób.

4) PCPR wprowadza adekwatne metody identyfikacji i uwierzytelniania osób dla potrzeb realizacji praw jednostki i obowiązków informacyjnych.

5) W celu realizacji praw jednostki PCPR zapewnia procedury i mechanizmy pozwalające zidentyfikować dane konkretnych osób przetwarzane przez PCPR, zintegrować te dane, wprowadzać do nich zmiany i usuwać w sposób zintegrowany, 

6) PCPR dokumentuje obsługę obowiązków informacyjnych, zawiadomień i żądań osób.

7) Wzór treści informacyjnej,  dla podmiotu danych, w zakresie przetwarzania danych osobowych stanowi załącznik nr 3 do niniejszej Polityki Ochrony (Klauzula informacyjna o przetwarzaniu danych osobowych).

VIII. OBOWIĄZKI INFORMACYJNE

1) PCPR określa zgodne z prawem i efektywne sposoby wykonywania obowiązków informacyjnych.

2) PCPR informuje osobę o przedłużeniu ponad jeden miesiąc terminu na rozpatrzenie żądania tej osoby.

3) PCPR informuje osobę o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby.

4) PCPR informuje osobę o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezpośrednio od niej.

5) PCPR określa sposób informowania osób o przetwarzaniu danych niezidentyfikowanych, tam gdzie to jest możliwe (np. tabliczka o objęciu obszaru monitoringiem wizyjnym).

6) PCPR informuje osobę o planowanej zmianie celu przetwarzania danych.

7) PCPR informuje osobę przed uchyleniem ograniczenia przetwarzania.

8) PCPR informuje odbiorców danych o sprostowaniu, usunięciu lub ograniczeniu przetwarzania danych (chyba że będzie to wymagało niewspółmiernie dużego wysiłku lub będzie niemożliwe).

9) PCPR informuje osobę o prawie sprzeciwu względem przetwarzania danych najpóźniej przy pierwszym kontakcie z tą osobą.

10) PCPR bez zbędnej zwłoki zawiadamia osobę o naruszeniu ochrony danych osobowych, jeżeli może ono powodować wysokie ryzyko naruszenia praw lub wolności tej osoby.

IX. ŻĄDANIA OSÓB

1. Prawa osób trzecich.

Realizując prawa osób, których dane dotyczą, PCPR wprowadza proceduralne gwarancje ochrony praw i wolności osób trzecich. W szczególności w przypadku powzięcia wiarygodnej wiadomości o tym, że wykonanie żądania osoby o wydanie kopii danych lub prawa do przeniesienia danych może niekorzystnie wpłynąć na prawa i wolności innych osób (np. prawa związane z ochroną danych innych osób, prawa własności intelektualnej, tajemnicę handlową, dobra osobiste itp.). PCPR może zwrócić się do osoby w celu wyjaśnienia wątpliwości lub podjąć inne prawem dozwolone kroki, łącznie z odmową zadośćuczynienia żądaniu.

2. Nieprzetwarzanie.

PCPR informuje osobę o tym, że nie przetwarza danych jej dotyczących, jeśli taka osoba zgłosiła żądanie dotyczące jej praw.

3. Odmowa.

PCPR informuje osobę, w ciągu miesiąca od otrzymania żądania, o odmowie rozpatrzenia żądania i o prawach osoby z tym związanych.

4. Dostęp do danych.

Na żądanie osoby dotyczące dostępu do jej danych, PCPR informuje osobę, czy przetwarza jej dane oraz informuje osobę o szczegółach przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowiązkowi informacyjnemu przy zbieraniu danych), a także udziela osobie dostępu do danych jej dotyczących. Dostęp do danych może być zrealizowany przez wydanie kopii danych, z zastrzeżeniem, że kopii danych wydanej w wykonaniu prawa dostępu do danych PCPR nie uzna za pierwszą nieodpłatną kopię danych dla potrzeb opłat za kopie danych.

5. Kopie danych.

Na żądanie PCPR wydaje osobie kopię danych jej dotyczących i odnotowuje fakt wydania pierwszej kopii danych. PCPR wprowadza i utrzymuje cennik kopii danych, zgodnie z którym pobiera opłaty za kolejne kopie danych. Cena kopii danych skalkulowana jest w oparciu o oszacowany jednostkowy koszt obsługi żądania wydania kopii danych.

6. Sprostowanie danych.

PCPR dokonuje sprostowania nieprawidłowych danych na żądanie osoby. PCPR ma prawo odmówić sprostowania danych, chyba że osoba w rozsądny sposób wykaże nieprawidłowości danych, których sprostowania się domaga. W przypadku sprostowania danych PCPR informuje osobę o odbiorcach danych, na żądanie tej osoby.

7. Uzupełnienie danych.

PCPR uzupełnia i aktualizuje dane na żądanie osoby. PCPR ma prawo odmówić uzupełnienia danych, jeżeli uzupełnienie byłoby niezgodne z celami przetwarzania danych (np. PCPR nie musi przetwarzać danych, które są zbędne). PCPR może polegać na oświadczeniu osoby, co do uzupełnianych danych, chyba że będzie to niewystarczające w świetle przyjętych przez PCPR procedur (np. co do pozyskiwania takich danych), prawa lub zaistnieją podstawy, aby uznać oświadczenie za niewiarygodne. 

8. Usunięcie danych.

Na żądanie osoby, PCPR usuwa dane, gdy:

1) dane nie są niezbędne do celów, w których zostały zebrane ani przetwarzane w innych celach,

2) zgoda na ich przetwarzanie została cofnięta, a nie ma innej podstawy prawnej przetwarzania,

3) osoba wniosła skuteczny sprzeciw względem przetwarzania tych danych,

4) dane były przetwarzane niezgodnie z prawem,

5) konieczność usunięcia wynika z obowiązku prawnego,

6) żądanie dotyczy danych dziecka zebranych na podstawie zgody w celu świadczenia usług społeczeństwa informacyjnego oferowanych bezpośrednio dziecku (np. profil dziecka na portalu społecznościowym, udział w konkursie na stronie internetowej).

PCPR określa sposób obsługi prawa do usunięcia danych w taki sposób, aby zapewnić efektywną realizację tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczeństwa, a także weryfikację, czy nie zachodzą wyjątki, o których mowa w art. 17. ust. 3 RODO.

Jeżeli dane podlegające usunięciu zostały upublicznione przez PCPR, PCPR podejmuje rozsądne działania, w tym środki techniczne, by poinformować innych administratorów przetwarzających te dane osobowe, o potrzebie usunięcia danych i dostępu do nich. 

W przypadku usunięcia danych PCPR informuje osobę o odbiorcach danych, na żądanie tej osoby.

9. Ograniczenie przetwarzania.

PCPR dokonuje ograniczenia przetwarzania danych na żądanie osoby, gdy:

1) osoba kwestionuje prawidłowość danych – na okres pozwalający sprawdzić ich prawidłowość,

2) przetwarzanie jest niezgodne z prawem, a osoba, której dane dotyczą, sprzeciwia się usunięciu danych osobowych, żądając w zamian ograniczenia ich wykorzystywania,

3) PCPR nie potrzebuje już danych osobowych, ale są one potrzebne osobie, której dane dotyczą, do ustalenia, dochodzenia lub obrony roszczeń,

4) osoba wniosła sprzeciw względem przetwarzania z przyczyn związanych z jej szczególną sytuacją – do czasu stwierdzenia, czy po stronie PCPR-u zachodzą prawnie uzasadnione podstawy nadrzędne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania PCPR przechowuje dane, natomiast nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, której dane dotyczą, chyba że w celu ustalenia, dochodzenia lub obrony roszczeń, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego.

PCPR informuje osobę przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych PCPR informuje osobę o odbiorcach danych, na żądanie tej osoby.

10. Przenoszenie danych.

Na żądanie osoby PCPR wydaje w ustrukturyzowanym, powszechnie używanym formacie nadającym się do odczytu maszynowego lub przekazuje innemu podmiotowi, jeśli jest to możliwe, dane dotyczące tej osoby, które dostarczyła ona Urzędowi, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nią zawartej, w systemach informatycznych PCPR-u.

11. Sprzeciw w szczególnej sytuacji.

Jeżeli osoba zgłosi umotywowany jej szczególną sytuacją sprzeciw względem przetwarzania jej danych, a dane przetwarzane są przez PCPR w oparciu o uzasadniony interes PCPR-u lub o powierzone Urzędowi zadanie w interesie publicznym, PCPR uwzględni sprzeciw, o ile nie zachodzą po stronie PCPR-u ważne prawnie uzasadnione podstawy do przetwarzania, nadrzędne wobec interesów, praw i wolności osoby zgłaszającej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczeń.

12. Sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych.

Jeżeli PCPR prowadzi badania naukowe, historyczne lub przetwarza dane w celach statystycznych, osoba może wnieść umotywowany jej szczególną sytuacją sprzeciw względem takiego przetwarzania. PCPR uwzględni taki sprzeciw, chyba że przetwarzanie jest niezbędne do wykonania zadania realizowanego w interesie publicznym.

13. Sprzeciw względem marketingu bezpośredniego.

Jeżeli osoba zgłosi sprzeciw względem przetwarzania jej danych przez PCPR na potrzeby marketingu bezpośredniego (w tym ewentualnie profilowania), PCPR uwzględni sprzeciw i zaprzestanie takiego przetwarzania.

14. Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu.

Jeżeli PCPR przetwarza dane w sposób automatyczny, w tym w szczególności profiluje osoby, i w konsekwencji podejmuje względem osoby decyzje wywołujące skutki prawne lub inaczej istotnie wpływające na osobę, PCPR zapewnia możliwość odwołania się do interwencji i decyzji człowieka po stronie PCPR-u, chyba że taka automatyczna decyzja: 

1) jest niezbędna do zawarcia lub wykonania umowy między odwołującą się osobą a Urzędem; lub 

2) jest wprost dozwolona przepisami prawa; lub 

3) opiera się o wyraźną zgodę odwołującej osoby.

O prawach przysługujących podmiotowi danych PCPR informuje  wykorzystując klauzule informacyjne określone w załączniku nr 3 do niniejszej Polityki Ochrony (Klauzula informacyjna o przetwarzaniu danych osobowych).

X. MINIMALIZACJA

PCPR dba o minimalizację przetwarzania danych pod kątem: 

1) adekwatności danych do celów (ilości danych i zakresu przetwarzania),

2) dostępu do danych,

3) czasu przechowywania danych. 

1. Minimalizacja zakresu.

PCPR zweryfikował zakres pozyskiwanych danych, zakres ich przetwarzania i ilość przetwarzanych danych pod kątem adekwatności do celów przetwarzania w ramach wdrożenia RODO.  PCPR dokonuje okresowego przeglądu ilości przetwarzanych danych i zakresu ich przetwarzania nie rzadziej niż raz na rok. PCPR przeprowadza weryfikację zmian co do ilości i zakresu przetwarzania danych w ramach procedur zarządzania zmianą (privacy by design).

2. Minimalizacja dostępu.

PCPR stosuje ograniczenia dostępu do danych osobowych:

1) prawne (zobowiązania do poufności, zakresy upoważnień),

2) fizyczne (strefy dostępu, zamykanie pomieszczeń),

3) logiczne (ograniczenia uprawnień do systemów przetwarzających dane osobowe i zasobów sieciowych, w których rezydują dane osobowe).

PCPR stosuje kontrolę dostępu fizycznego.

PCPR dokonuje aktualizacji uprawnień dostępowych przy zmianach w składzie personelu i zmianach ról osób, oraz zmianach podmiotów przetwarzających.

PCPR dokonuje okresowego przeglądu ustanowionych użytkowników systemów i aktualizuje ich nie rzadziej niż raz na rok.

Szczegółowe zasady kontroli dostępu fizycznego i logicznego zawarte są w procedurach bezpieczeństwa fizycznego i bezpieczeństwa informacji PCPR-u.

3. Minimalizacja czasu.

PCPR wdraża mechanizmy kontroli cyklu życia danych osobowych w PCPR, w tym weryfikacji dalszej przydatności danych względem terminów i punktów kontrolnych wskazanych w RCPD.

Dane, których zakres przydatności ulega ograniczeniu wraz z upływem czasu są usuwane z systemów produkcyjnych PCPR-u, jak też z akt podręcznych i głównych. Dane takie mogą być archiwizowane oraz znajdować się na kopiach zapasowych systemów i informacji przetwarzanych przez PCPR. Procedury archiwizacji i korzystania z archiwów, tworzenia i wykorzystania kopii zapasowych uwzględniają wymagania kontroli nad cyklem życia danych, a w tym wymogi usuwania danych.

XI. BEZPIECZEŃSTWO

PCPR zapewnia stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw i wolności osób fizycznych wskutek przetwarzania danych osobowych przez PCPR.

adekwatność środków bezpieczeństwa.

PCPR przeprowadza i dokumentuje analizy adekwatności środków bezpieczeństwa danych osobowych. W tym celu:

1) PCPR zapewnia odpowiedni stan wiedzy o bezpieczeństwie informacji, cyberbezpieczeństwie i ciągłości działania − wewnętrznie lub ze wsparciem podmiotów wyspecjalizowanych.

2) PCPR kategoryzuje dane oraz czynności przetwarzania pod kątem ryzyka.

3) PCPR przeprowadza analizy ryzyka naruszenia praw lub wolności osób fizycznych dla czynności przetwarzania danych lub ich kategorii. PCPR analizuje możliwe sytuacje i scenariusze naruszenia ochrony danych osobowych uwzględniając charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia.

4) PCPR ustala możliwe do zastosowania techniczne i organizacyjne środki bezpieczeństwa i ocenia koszt ich wdrażania. PCPR ustala przydatność i stosuje takie środki i podejście jak:

a) pseudonimizacja,

b) szyfrowanie danych osobowych,

c) inne środki cyberbezpieczeństwa składające się na zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania,

d) środki zapewnienia ciągłości działania i zapobiegania skutkom katastrof, czyli zdolności do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego.

Środki bezpieczeństwa.

PCPR stosuje środki bezpieczeństwa ustalone w ramach analiz ryzyka i adekwatności środków bezpieczeństwa oraz ocen skutków dla ochrony danych. Środki bezpieczeństwa danych osobowych stanowią element środków bezpieczeństwa informacji i zapewnienia cyberbezpieczeństwa i są bliżej opisane w procedurach przyjętych przez PCPR dla tych obszarów.

Zgłaszanie naruszeń.

PCPR stosuje procedury pozwalające na identyfikację, ocenę i zgłoszenie zidentyfikowanego naruszenia ochrony danych Urzędowi Ochrony Danych w terminie 72 godzin od ustalenia naruszenia.

XII. PRZETWARZAJĄCY

PCPR posiada zasady doboru i weryfikacji przetwarzających dane na rzecz PCPR-u opracowane w celu zapewnienia, aby przetwarzający dawali wystarczające gwarancje wdrożenia odpowiednich środków organizacyjnych i technicznych dla zapewnienia bezpieczeństwa, realizacji praw jednostki i innych obowiązków ochrony danych spoczywających na PCPR.

PCPR przyjął minimalne wymagania co do umowy powierzenia przetwarzania danych stanowiące załącznik nr 4 do niniejszej Polityki Ochrony (Umowa powierzenia przetwarzania danych osobowych).

PCPR rozlicza przetwarzających z wykorzystania podprzetwarzających, jak też z innych wymagań wynikających z zasad powierzenia danych osobowych.

XIII. EKSPORT DANYCH

PCPR rejestruje w RCPD przypadki eksportu danych, czyli przekazywania danych poza Europejski Obszar Gospodarczy (EOG w 2017 r. = Unia Europejska, Islandia, Lichtenstein i Norwegia).

Aby uniknąć sytuacji nieautoryzowanego eksportu danych w szczególności w związku z wykorzystaniem publicznie dostępnych usług chmurowych, PCPR okresowo weryfikuje zachowania użytkowników oraz w miarę możliwości udostępnia zgodne z prawem ochrony danych rozwiązania równoważne.

XIV. PROJEKTOWANIE PRYWATNOŚCI

PCPR zarządza zmianą mającą wpływ na prywatność w taki sposób, aby umożliwić zapewnienie odpowiedniego bezpieczeństwa danych osobowych oraz minimalizacji ich przetwarzania.

W tym celu zasady prowadzenia projektów i inwestycji przez PCPR odwołują się do zasad bezpieczeństwa danych osobowych i minimalizacji, wymagając oceny wpływu na prywatność i ochronę danych, uwzględnienia i zaprojektowana bezpieczeństwa i minimalizacji przetwarzania danych od początku projektu lub inwestycji.

XV. SPOSÓB PRZEPŁYWU DANYCH MIĘDZY POSZCZEGÓLNYMI SYSTEMAMI, SPOSÓB WSPÓŁPRACY SYSTEMÓW INFORMATYCZNYCH ZE ZBIORAMI DANYCH

W ramach systemu przetwarzania danych PCPR-u przepływ danych osobowych w systemie tradycyjnym funkcjonuje w dwóch obszarach:

1. Komunikacja wewnętrzna.

W systemie tradycyjnym w ramach komunikacji wewnętrznej obieg dokumentów papierowych zawierających dane osobowe, pomiędzy poszczególnymi komórkami organizacyjnymi PCPR-u, winien odbywać się za potwierdzeniem odbioru w zamkniętych kopertach lub w inny sposób zapewniający pełną ochronę przed ujawnieniem zawartych w tych dokumentach danych.

2. Komunikacja zewnętrzna.

W systemie tradycyjnym w ramach komunikacji zewnętrznej dokumenty papierowe zawierające dane osobowe powinny być przesyłane (przekazywane) w postaci listów poleconych lub przesyłek z zadeklarowaną wartością za pośrednictwem podmiotów prowadzących działalność w zakresie usług pocztowych. Dokumenty te powinny być opakowane w nieprzeźroczystą zamkniętą kopertę. Na kopercie należy umieścić:

1) nazwę komórki organizacyjnej adresata;

2) adres siedziby adresata;

3) numer wykazu i pozycji w wykazie przesyłek nadanych;

4) nazwę komórki organizacyjnej nadawcy.

Również w dwóch obszarach funkcjonuje przepływ danych osobowych w ramach systemu przetwarzania danych PCPR-u w systemie informatycznym:

1. Komunikacja wewnętrzna.

Przekazywanie informacji zawierających dane osobowe w systemie informatycznym w sieci lokalnej PCPR-u odbywa się w relacji: 

Serwery === komputerowe stacje robocze.

2. Komunikacja zewnętrzna.

Przekazywanie informacji zawierających dane osobowe w systemie informatycznym poza sieć lokalną PCPR-u odbywa się w relacji: 

PCPR === podmioty zewnętrzne (mieszkańcy, przedsiębiorcy, kontrahenci, Zakład Ubezpieczeń Społecznych, Urzędy Skarbowe, banki, Narodowy Fundusz  Zdrowia, jednostki samorządowe i rządowe, itd.)

Komunikacja z w/w podmiotami zewnętrznymi odbywa się za pośrednictwem serwera PCPR-u posiadającego odpowiednie oprogramowanie zabezpieczające. 

Uprawnionymi do przesyłania informacji w tym zakresie są właściwe komórki organizacyjne PCPR-u w zakresie swoich ustawowo określonych kompetencji.

XVI. 
ŚRODKI TECHNICZNE I ORGANIZACYJNE SŁUŻĄCE ZAPEWNIENIU POUFNOŚCI, INTEGRALNOŚCI I ROZLICZALNOŚCI PRZETWARZANYCH DANYCH OSOBOWYCH

ochronie podlegają wszystkie dane osobowe przetwarzane w ramach systemu przetwarzania danych PCPR-u w systemie tradycyjnym oraz w systemie informatycznym. Celem tej ochrony jest zabezpieczenie danych osobowych osób trzecich oraz pracowników PCPR-u poprzez wdrożenie odpowiednich środków technicznych i organizacyjnych w celu niedopuszczenia do zniszczenia lub kradzieży zasobów technicznych oraz zapewnienie należytej ochrony przed nieuprawnionym dostępem, ujawnieniem, pozyskaniem, modyfikacją lub usunięciem tych danych.

Aby powyższy cel osiągnąć stosuje się następujące środki techniczne i organizacyjne służące zapewnieniu poufności, integralności i rozliczalności danych osobowych przetwarzanych w systemie przetwarzania danych PCPR-u:

XVII. ŚRODKI OCHRONY TECHNICZNEJ

Ogólne zasady ochrony technicznej danych osobowych

1) Wszystkie dokumenty i nośniki informacji zawierające dane osobowe winny znajdować się w pomieszczeniach PCPR-u zabezpieczonych przed dostępem osób nieupoważnionych i być przechowywane w szafach/biurkach wyposażonych w odpowiednie zamki. Klucze do tych pomieszczeń i szafek/ biurek są przechowywane w miejscach wskazanych przez kierownika właściwej komórki organizacyjnej PCPR-u.

2) Pomieszczenia PCPR-u, w których przetwarza się dane osobowe winny posiadać odpowiednie zamki do drzwi oraz zabezpieczenia w oknach (w szczególności na parterze budynków). Pomieszczenia te, na czas nieobecności osób w nich zatrudnionych, winny być zamknięte w sposób uniemożliwiający wstęp do nich osób trzecich.

3) Osoby nie posiadające upoważnień w zakresie przetwarzania danych osobowych, mogą przebywać w pomieszczeniach PCPR-u, w których przetwarza się dane osobowe jedynie w obecności użytkowników systemu przetwarzania danych PCPR-u.

4) Użytkownicy sytemu przetwarzania danych PCPR-u mający dostęp do zbiorów danych prowadzonych w systemie tradycyjnym zobowiązani są do bezzwłocznego niszczenia wszystkich zbędnie wytworzonych lub niepotrzebnych dokumentów zawierających dane osobowe, w sposób uniemożliwiający odczytanie tych danych, np. przy użyciu niszczarki dokumentów lub ręcznie.

5) Użytkownicy sytemu przetwarzania danych PCPR-u mający dostęp do zbiorów danych prowadzonych w systemie informatycznym dbają o to, aby monitory komputerowe znajdujące się na ich stanowiskach pracy były ustawione w sposób uniemożliwiający osobom postronnym wgląd w dane osobowe wyświetlane na tych monitorach.

6) Użytkownicy sytemu przetwarzania danych PCPR-u korzystający ze stacji komputerowych, w których są przetwarzane dane osobowe przed każdym odejściem ze stanowiska roboczego powinni wylogować się (log out) z używanego programu komputerowego oraz mieć uaktywniony wygaszacz ekranu, który po krótkim czasie bezczynności wygasza monitor z jednoczesnym uruchomieniem blokady wymagającej podania właściwego hasła.

7) Użytkownicy sytemu przetwarzania danych PCPR-u mający dostęp do zbiorów danych prowadzonych w systemie informatycznym przy użyciu komputerów przenośnych, na których przetwarzane są dane osobowe, zobowiązani są do zabezpieczenia tych komputerów hasłem oraz do stosowania środków ochrony kryptograficznej. Ponadto użytkownicy ci zobowiązani są do zachowania szczególnej ostrożności podczas transportu i użytkowania komputerów przenośnych poza wyznaczonym obszarem przetwarzania danych osobowych w PCPR.

8) Zabronione jest jednoczesne podłączanie stacji komputerowych, na których przetwarzane są dane osobowe, do sieci wewnętrznej PCPR-u i zewnętrznych sieci telefonii komórkowej.

Systemy zabezpieczeń w zakresie zagrożeń spowodowanych przez siły natury

1) Budynki i pomieszczenia PCPR-u, w których znajduje się sprzęt komputerowy zawierający dane podlegające ochronie, a w szczególności serwery danych, węzły sieci logicznej, stanowiska komputerowe oraz kopie zapasowe powinny posiadać sprawną technicznie instalację odgromową.

2) Systemy komputerowe działające na terenie PCPR-u są zasilane z osobnej sieci elektrycznej. Niedopuszczalne jest używanie gniazd sieci zasilającej sprzęt komputerowy do podłączania innych PCPRzeń, zwłaszcza PCPRzeń wysokiej mocy (jak np. PCPRzenia grzejne, czajniki elektryczne, wentylatory, klimatyzatory itp.).

3) Sieć elektryczna zasilająca system komputerowy powinna być okresowo sprawdzana przez osoby upoważnione pod względem spełniania wymogów technicznych i w razie potrzeby konserwowana.

Systemy zabezpieczeń w zakresie zagrożeń wynikających z technologii używanej przy przetwarzaniu danych podlegających ochronie

1) Serwery sieci komputerowej PCPR-u zawierające bazy danych powinny znajdować się w innym pomieszczeniu (pomieszczeniach) niż kopie zapasowe. O ile to jest możliwe wzajemna odległość serwera i kopii zapasowych powinna być jak największa.

2) Pomieszczenie PCPR-u, w którym znajdują się serwery powinno być odpowiednio zabezpieczone (zamykane pomieszczenie, okresowa kontrola).

3) Fizyczny dostęp do serwerów i kopii zapasowych mogą mieć tylko upoważnieni administratorzy.

4) Za archiwizowanie danych znajdujących się na dyskach komputerów indywidualnych (w tym także komputerów wyposażonych w dysk i podłączonych do sieci komputerowej) odpowiedzialni są użytkownicy tych komputerów.

5) Administratorzy sieci komputerowej powinni dokonywać regularnie sprawdzenia zawartości dysków sieciowych pod kątem obecności wirusów komputerowych.

6) Wszystkie dane przynoszone spoza terenu PCPR-u powinny być przed użyciem sprawdzone programem antywirusowym.

7) PCPRzenia i systemy informatyczne służące do przetwarzania danych osobowych powinny być zabezpieczone przed utratą tych danych spowodowaną awarią zasilania lub zakłóceniami w sieci zasilającej.

8) Przy zakupie i instalacji oprogramowania służącego do przetwarzania danych osobowych należy przeprowadzić szczegółową weryfikację programu pod względem proponowanego systemu zabezpieczeń.

Systemy zabezpieczeń w zakresie zagrożeń z tytułu możliwości nieautoryzowanego dostępu do danych:

1) Serwery sieci komputerowej funkcjonującej w ramach systemu informatycznego PCPR-u powinny być w pełni zabezpieczone przed dostępem osób niepowołanych.

2) System informatyczny PCPR-u musi posiadać system haseł, certyfikatów zabezpieczających sieć i komputery przed nieautoryzowanym dostępem. Użytkownicy samodzielnie podejmują decyzję o częstotliwości zmiany haseł opierając to na własnej ocenie skuteczności obecnego zabezpieczenia.

3) W celu zabezpieczenia danych osobowych przed nieautoryzowanym dostępem zdalnym komputery zawierające chronione dane powinny pracować w wydzielonej sieci komputerowej.

4) PCPRzenia, dyski lub kopie zapasowe zawierające dane osobowe przeznaczone do likwidacji lub przekazania innemu podmiotowi nieuprawnionemu do otrzymania tych danych trwale pozbawia się wcześniej zapisu tych danych.

5) Przed oddaniem serwera lub komputera do naprawy, należy wyjąć z niego dyski twarde z zapisanymi danymi osobowymi albo naprawy należy dokonywać pod bezpośrednim nadzorem osoby upoważnionej przez Administratora Systemu Informatycznego PCPR-u. Wyjątek stanowi sytuacja, gdy sama naprawa ma na celu odzyskanie lub naprawę danych osobowych, przy czym bezwzględnie naprawa taka winna odbywać się pod kontrolą osoby do tego upoważnionej.

6) Dokumenty papierowe, kopie zapasowe oraz wydruki z danymi osobowymi podlegającymi ochronie, które nie są przeznaczone do udostępnienia, należy przechowywać w warunkach uniemożliwiających dostęp do nich osobom postronnym.

7) Dokumenty papierowe i wydruki zawierające dane przeznaczone do likwidacji należy zniszczyć w stopniu uniemożliwiającym ich odczytanie.

Systemy zabezpieczeń w zakresie zagrożeń wynikających z tytułu możliwości naruszenia kanału telekomunikacyjnego

Dla ochrony systemu informatycznego wykorzystuje się m.in.:

1) oprogramowania antywirusowe na serwerach i stacjach roboczych,

2) zapory sieciowe (firewall) wraz z modułem IPS (Intrusion Prevention System) do filtrowania ruchu wewnętrznego i zewnętrznego,

3) usługi autoryzacji i autentykacji,

4) oprogramowania antywirusowe i antyspamowe chroniące skrzynkę poczty mailowej PCPR-u, 

5) skaner podatności na ataki sieciowe,

6) oprogramowania i PCPRzenia chroniące serwery PCPR-u przed atakiem DDOS (Distributed Denial of Service).

XVIII. ŚRODKI OCHRONY ORGANIZACYJNEJ

Administrator danych osobowych (ado)

Wójt pełni funkcję Administratora Danych Osobowych przetwarzanych w PCPR, zwany dalej „ADO”, który samodzielnie lub wspólnie z innymi (lokalnymi Administratorami Danych Osobowych - LADO) ustala cele i sposoby przetwarzania danych osobowych.

Inspektor ochrony danych (iod)

1) Wójt jako pełniący funkcję Administratora danych osobowych przetwarzanych w PCPR, powołuje Inspektora Ochrony Danych, zwanego dalej „IOD” (ewentualnie jego zastępców), na zasadach określonych w RODO.

2) Powołany IOD podlega bezpośrednio Wójtowi.

3) Zgodnie z treścią art. 39 RODO do zadań inspektora ochrony danych należy:

a) informowanie administratora, podmiotu przetwarzającego oraz pracowników, którzy przetwarzają dane osobowe, o obowiązkach spoczywających na nich na mocy niniejszego rozporządzenia oraz innych przepisów Unii lub państw członkowskich o ochronie danych i doradzanie im w tej sprawie,

b) monitorowanie przestrzegania niniejszego rozporządzenia, innych przepisów Unii lub państw członkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzającego w dziedzinie ochrony danych osobowych, w tym podział obowiązków, działania zwiększające świadomość, szkolenia personelu uczestniczącego w operacjach przetwarzania oraz powiązane z tym audyty,

c) udzielanie na żądanie zaleceń co do oceny skutków dla ochrony danych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO,

d) współpraca z organem nadzorczym (PCPR Ochrony Danych Osobowych),

e) pełnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach związanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o których mowa w art. 36, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

4) IOD wypełnia swoje zadania z należytym uwzględnieniem ryzyka związanego z operacjami przetwarzania, mając na uwadze charakter, zakres, kontekst i cele przetwarzania.

5) IOD włączany jest we wszystkie sprawy dotyczące ochrony danych osobowych.

6) Osoby, których dane dotyczą, mogą kontaktować się z IOD we wszystkich sprawach związanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przysługujących im na mocy RODO.

7) IOD jest zobowiązany do zachowania tajemnicy lub poufności co do wykonywania swoich zadań - zgodnie z prawem Unii lub prawem państwa członkowskiego.

8) IOD jest zobowiązany prowadzić Rejestr naruszeń bezpieczeństwa danych określony w załączniku nr 5 do niniejszej Polityki Ochrony – (Rejestr naruszeń ochrony danych osobowych).

Lokalny administrator danych osobowych (lado)

Kierownicy poszczególnych komórek organizacyjnych PCPR-u w podległych im komórkach organizacyjnych pełnią funkcje Lokalnych Administratorów Danych Osobowych, zwanych dalej „LADO”. W ramach tej funkcji wykonują oni zadania polegające w szczególności na czuwaniu nad wdrażaniem i przestrzeganiem przepisów prawa oraz procedur dotyczących przetwarzania danych osobowych w PCPR, a także udostępniają uprawnionym podmiotom, w zakresie przewidzianym prawem, dane osobowe ze zbiorów danych objętych zakresem działania podległej im komórki organizacyjnej PCPR-u.

Poszczególni LADO w podległych im komórkach organizacyjnych PCPR-u w szczególności:

1) wyznaczają Lokalnego Administratora Systemu Informatycznego, zwanego dalej „LASI”, dla każdego z wykorzystywanych w komórce programów komputerowych, w którym przetwarzane są dane osobowe,

2) określają zakres obowiązków i odpowiedzialności pracowników upoważnionych do przetwarzania danych osobowych w komórce,

3) zapewniają właściwe, techniczne i organizacyjne zabezpieczenie pomieszczeń oraz PCPRzeń, w których odbywa się przetwarzanie danych osobowych, przed dostępem osób nieupoważnionych,

4) wnioskują do IOD o udzielenie upoważnień do przetwarzania danych osobowych dla podległych im pracowników mających pracować przy przetwarzaniu danych osobowych,

5) zgłaszają IOD każdą zmianę dotyczącą podległych im pracowników upoważnionych do przetwarzania danych osobowych w komórce,

6) współorganizują we współpracy z IOD szkolenia z zakresu przepisów prawa i procedur dotyczących ochrony danych osobowych dla podległych im pracowników,

7) zapewniają funkcjonowanie środków technicznych i organizacyjnych służących zapewnieniu poufności, integralności i rozliczalności danych osobowych przetwarzanych w komórce,

8) określają potrzeby w zakresie właściwego zabezpieczania wykorzystywanych w komórce systemów, a także identyfikują zagrożenia oraz ryzyka dotyczące przetwarzania w komórce danych osobowych i informują o nich IOD,

9) wykonują zalecenia IOD,

10) zapewniają pracownikom dostęp do „Polityki ochrony danych osobowych" oraz „Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych".

11) organizują i odpowiadają za realizację procesów przetwarzania danych osobowych składając jednocześnie wniosek o dopisanie procesu (zmianę treści) do RCPD. 

12) LADO odpowiada za przestrzeganie zasad opisanych w RODO przez pracowników podległych (użytkowników nadzorowanych systemów).

Administrator systemu informatycznego (asi)

ADO może wyznaczyć Administratora Systemu Informatycznego PCPR-u, zwanego dalej „ASI” w celu zapewnienia efektywnego oraz bezpiecznego zarządzania systemem informatycznym służącym do przetwarzania danych w PCPR.

ASI jest zobowiązany do zapewnienia, poprzez zastosowanie odpowiednich metod i środków, kontroli dostępu do stosowanych programów informatycznych w taki sposób, aby mieli do nich dostęp wyłącznie autoryzowani użytkownicy systemu przetwarzania danych PCPR-u. Ponadto ASI w szczególności:

1) odpowiada za prawidłowe funkcjonowanie i bezpieczeństwo wszystkich elementów systemu informatycznego PCPR-u,

2) odpowiada za prawidłową konfigurację sieci komputerowej PCPR-u (w tym zapór firewall i routerów),

3) ściśle współpracuje z IOD w zakresie bezpieczeństwa danych osobowych przetwarzanych i przechowywanych w systemie informatycznym;

4) zobowiązany jest do realizowania zadań wynikających z Polityki Ochrony,

5) zobowiązany jest do zarządzania systemem informatycznym zgodnie z regulaminem obowiązującym w PCPR,

6) zobowiązany jest do organizowania i nadzorowania funkcjonowania systemu zabezpieczeń,

7) zobowiązany jest do wykonywania zaleceń IOD w zakresie ochrony danych osobowych w systemach informatycznych,

8) powołuje poszczególnych LASI oraz prowadzi i aktualizuje wykaz LASI,

9) zobowiązany jest do weryfikowania poprawności pracy serwerów, sprawdzania zajętości systemów plików, zajętości plików bazy danych, sprawdzania obciążenia serwerów,

10) odpowiedzialny jest za tworzenie kopii zapasowych danych znajdujących się na serwerach,

11) zobowiązany jest do okresowego sprawdzania kopii bezpieczeństwa pod kątem ich dalszej przydatności do odtworzenia danych w wypadku awarii systemu.

Lokalny administrator systemu informatycznego (lasi)

ASI w celu zapewnia przestrzegania przepisów o zarządzaniu systemem informatycznym służącym do przetwarzania danych osobowych, może wyznaczyć odrębnie dla każdego z wykorzystywanych programów informatycznych, w którym przetwarzane są dane osobowe Lokalnego Administratora Systemu Informatycznego, zwanego dalej „LASI”.

Do zadań LASI należy w szczególności:

1) przestrzeganie przepisów o zarządzaniu systemem informatycznym służącym do przetwarzania danych osobowych,

2) realizowanie zadań wynikających z niniejszej Polityki Ochrony oraz Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w PCPR,

3) wykonywanie zaleceń LADO w zakresie ochrony danych osobowych w systemie informatycznym wykorzystywanym w danej komórce organizacyjnej,

4) zarządzanie podległym programem informatycznym na prawach tzw. „użytkownika uprzywilejowanego” (administratora),

5) prowadzenie i okresowa aktualizacja dokumentacji technicznej podległego programu informatycznego, w tym opisu struktury zbiorów, powiązań pomiędzy tabelami baz danych, procedury backupu, procedury awaryjnego odtwarzania, procedury nadawania uprawnień i identyfikatorów, procedury awaryjnego ograniczenia dostępu oraz innych dokumentów wymaganych przepisami prawa,

6) prowadzenie rejestru użytkowników systemu upoważnionych do przetwarzania danych osobowych w podległym programie informatycznym ze wskazaniem terminu ważności oraz zakresu tego upoważnienia,

7) przydzielanie użytkownikom programu informatycznego identyfikatorów i haseł (pierwszych),

8) prowadzenie Dziennika Zdarzeń podległego programu informatycznego.

Użytkownik systemu przetwarzania danych

1. Zasady dostępu do danych osobowych zgromadzonych w systemie przetwarzania danych. 

Dostęp do zbiorów danych przetwarzanych oraz uprawnienie w zakresie przetwarzania znajdujących się tam danych osobowych może mieć wyłącznie użytkownik systemu przetwarzania danych PCPR-u, który został pisemnie upoważniony przez ADO do przetwarzania danych osobowych zgromadzonych w systemie tradycyjnym i/lub w systemie informatycznym.

Wniosek o nadanie upoważnienia do przetwarzania danych osobowych składa do ADO właściwy dla danej osoby LADO, analogicznie do wzoru stanowiącego załącznik nr 6 do niniejszej Polityki Ochrony – (Upoważnienie do przetwarzania danych osobowych).

Na podstawie wniosku właściwego LADO, ADO nadaje danej osobie upoważnienie do przetwarzania danych osobowych zgodne ze wzorem stanowiącym załącznik nr 6 do niniejszej Polityki Ochrony – (Upoważnienie do przetwarzania danych osobowych).

Przed udzieleniem upoważnienia IOD zaznajamia tę osobę z przepisami prawa dotyczącymi ochrony danych osobowych, w tym z ustawą oraz obowiązującymi w tym zakresie procedurami, a w szczególności z Polityką Ochrony oraz z Instrukcją zarządzania systemem informatycznym, a następnie odbiera od niej stosowne w tym zakresie oświadczenie.

IOD prowadzi w formie elektronicznej i na bieżąco aktualizuje Centralny Wykaz Osób Upoważnionych do Przetwarzania Danych Osobowych.

2. Obowiązki wszystkich użytkowników systemu przetwarzania danych.

Niedopuszczalne jest wykorzystywanie danych osobowych zgromadzonych w zakresie przekraczającym granice udzielonego przez ADO upoważnienia do przetwarzania danych osobowych i/lub w celach niezwiązanych z wykonywanymi obowiązkami.

Każdy użytkownik systemu przetwarzania danych PCPR-u: 

1) zobowiązany jest do zapoznania się z przepisami ustawy o ochronie danych osobowych, instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych oraz do ich przestrzegania i stosowania,

2) zobowiązany jest do zachowania w tajemnicy, w czasie trwania zatrudnienia w PCPR, jak i po jego ustaniu, danych osobowych, do których miał dostęp na podstawie upoważnienia udzielonego mu przez ADO oraz sposoby ich zabezpieczenia,

3) zobowiązany jest do niezwłocznego informowania LADO o każdej zauważonej przez siebie nieprawidłowości przy przetwarzaniu danych osobowych,

4) zobowiązany jest do niezwłocznego powiadomienia IOD i ASI w przypadku podejrzenia lub stwierdzenia naruszenia zabezpieczeń danych osobowych. Instrukcję postępowania w sytuacji naruszenia zabezpieczenia danych osobowych w systemach przetwarzania danych PCPR-u zawiera załącznik nr 7 do niniejszej Polityki Ochrony (Instrukcja postępowania w sytuacjach naruszenia bezpieczeństwa przetwarzanych danych osobowych).

5) odpowiedzialny jest za wdrożenie i utrzymanie na zajmowanym stanowisku pracy niezbędnych warunków bezpieczeństwa, w zakresie zapewniającym przestrzeganie przepisów prawa oraz obowiązujące procedur przetwarzania danych osobowych, w tym Polityki Ochrony. 

6) Akceptuje i przestrzega politykę czystego biurka stanowiącą załącznik nr 8 do niniejszej Polityki Ochrony (Polityka czystego biurka).

7) Zapoznaje się  i akceptuje zasady ochrony danych osobowych, potwierdza znajomość zasad RODO i deklaruje ich stosowanie. Załącznik nr 9 do niniejszej Polityki Ochrony (Oświadczenie poufności).

Procedury dostępu do systemu przetwarzania danych

1. Procedury dostępu do systemu tradycyjnego funkcjonującego w ramach systemu przetwarzania danych PCPR-u:

	Lp.
	Czynność
	Podstawa
	Kto
	Uwagi

	1
	Uzyskanie/Odebranie statusu użytkownika systemu 
	Procedura zatrudniania lub upoważnienie
	Wójt, Użytkownik systemu


	Wydanie karty chipowej, identyfikatora

	2
	Nadanie /zmiana uprawnień 

użytkownika systemu

w dostępie do pomieszczenia
	1) Procedura zatrudniania lub upoważnienie
	Kierownik komórki organizacyjnej PCPR-u
	

	
	
	2) Decyzja kierownika właściwej komórki organizacyjnej PCPR-u
	
	

	3
	Wyjście z pomieszczenia
	
	Użytkownik systemu


	Ostatnia osoba w pomieszczeniu - poprzez zamkniecie drzwi 


2. Procedury dostępu do systemu informatycznego funkcjonującego w ramach systemu przetwarzania danych PCPR-u:

	Lp.
	Czynność
	Podstawa
	Kto
	Uwagi

	1
	Uzyskanie/Odebranie statusu użytkownika systemu informatycznego
	Procedura wprowadzania zmian użytkowników systemów informatycznych
	Decyzja kierownika  właściwej komórki organizacyjnej PCPR-u administracyjnie –Lokalny administrator systemu informatycznego
	Jednorazowo

	2
	Nadanie /zmiana uprawnień użytkownika systemu do systemów informatycznych oraz loginu i hasła
	1. Procedura wprowadzania zmian użytkowników systemów

2. Wniosek kierownika komórki organizacyjnej
	Lokalny administrator systemu informatycznego
	Zdefiniowanie użytkownika w module administracyjnym systemu informatycznego

	3
	Logowanie do systemu Windows
	Wykaz osób uprawnionych do pracy w systemach informatycznych
	Użytkownicy systemów informatycznych
	Wymagane zdefiniowanie użytkowników systemu operacyjnego stacji roboczej

	4
	Logowanie do systemów informatycznych
	Wykaz osób uprawnionych do pracy w systemie
	Użytkownicy systemów informatycznych
	Po wpisaniu loginu  i hasła i uaktywnieniu przycisku LOGUJ

	5
	Wylogowanie z systemu informatycznego
	
	Użytkownik systemu informatycznego
	Poprzez uaktywnienie przycisku

	6
	Wylogowanie z systemu operacyjnego stacji roboczej
	
	Użytkownik systemu informatycznego
	Poprzez uaktywnienie przycisku


Programy komputerowe działające w obszarze systemu informatycznego w ramach systemu przetwarzania danych PCPR-u powinny umożliwiać ich użytkownikom dostęp do wprowadzonych do nich danych osobowych oraz ich zmianę (usunięcie). 

Każda zmiana (usunięcie) danych osobowych w programie komputerowy powinna być w nim odnotowywana wraz z informacją kto, kiedy i w jakim zakresie dokonał tej czynności.

Programy komputerowe powinny zapewnić umożliwiać upoważnionym ich użytkownikom przeglądanie informacji o zakresie dokonanych zmian (usunięciu) danych osobowych.

Szkolenia:

Każda osoba przed dopuszczeniem do przetwarzania danych osobowych musi być poddana przeszkoleniu i zapoznana z przepisami RODO i Polityki Ochrony.

1) Za przeprowadzenie szkolenia odpowiada (ADO / LADO). Szkolenia prowadzi osoba posiadająca wymagane kwalifikacje (IOD lub osoba wyznaczona przez ADO/IOD).

2) W przypadku przeprowadzenia szkolenia wewnętrznego z zasad ochrony danych osobowych wskazane jest udokumentowanie odbycia tego szkolenia.

3) Dobrą praktyką jest aby osoba prowadząca realizowała szkolenie w oparciu o konspekt szkoleniowy stanowiący załącznik do Polityki Ochrony. 

4) Po przeszkoleniu z zasad ochrony danych osobowych, szkolony zobowiązany jest do potwierdzenia znajomości polityk, zasad obowiązujących i deklaracji ich stosowania. Załącznik nr 9 (Oświadczenie poufności).

5) PCPR zobowiązany jest do organizacji uzupełniających, ewaluacyjnych szkoleń okresowych.

XIX. OCENA RYZYKA I MECHANIZMY ŚRODKI OCHRONY ORGANIZACYJNEJ - wstęp

1) Oceny ryzyka dokonujemy z perspektywy ochrony praw i wolności osób fizycznych.

2) Celem prowadzonych analiz jest określenie tego, co może się wydarzyć w procesie, w którym zaangażowane jest przetwarzanie danych osobowych.

3) LADO w oparciu o elementy oceny jak na rys. poniżej, identyfikuje zagrożenia i podatności. 
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4) IOD wspólnie z ASI, po analizie użytych środków bezpieczeństwa, ocenia skutki naruszeń dla podmiotu danych (osoby fizycznej, majątkowe, niemajątkowe).

5) Zakres zastosowania analizy ryzyka obejmuje wszystkie obowiązki RODO

a) Privacy by Design art. 25,

b) ogólny obowiązek zapewnienia zgodności z RODO art. 24,

c) zapewnienie bezpieczeństwa przetwarzania art. 32,

d) rejestr czynności art. 30,

e) ocena skutków dla ochrony danych art. 35,

f) uprzednie konsultacje art. 36.

Wstępna analiza ryzyka - uproszczona

1) Analiza realizowana przez IOD w oparciu o informacje i dokumenty złożone przez LADO. Elementami Analizy są:

a) zebranie danych z kart zgłoszeń do Rejestru Czynności Przetwarzania,

b) przygotowanie Rejestru Czynności Przetwarzania,

c) analiza procesów biznesowych,

d) analiza stosowanych narzędzi, 

e) podział - kto odpowiada za proces,

f) analiza kończy się diagnozowaniem: jakie są procesy i ryzyka.

analiza ryzyka - ogólna

1) Ogólna analiza ryzyka odnosi się do art. 24, 25, 30, 32, 35, 36 RODO.

2) W przypadku stwierdzenia na etapie analizy ogólnej, że ryzyko procesowe  jest wysokie i obarczone dużym prawdopodobieństwem występowania to IOD przygotowuje, organizuje lub zleca szczegółową analizę ryzyka (ocena skutków dla ochrony danych DPIA art. 35 RODO)

3) Analizę przeprowadza się w 4 etapach:

a) Etap I – ustalenie kontekstu przetwarzania danych, szacowania ryzyka są związanie z kontekstem decyzji biznesowej (zakres, cel, charakter (narzędzia), środki techniczne, kontekst, współpracownicy, ocena automatyzacji procesu),

b) Etap II – uruchomienie mechanizmów kontrolnych związanych z  oceną osadzoną w przepisach, przesłankach. Oceniamy czy jesteśmy w stanie zrealizować zasady, w związku z decyzją o użyciu narzędzi z etapu I, oceniamy czy dają nam realizację praw ochrony.

c) Etap III – diagnozowanie i szacowanie ryzyka. Decydujemy co robimy z ryzykiem. Podejmujemy środki organizacyjne i techniczne, modyfikujemy sposób przetwarzania, ograniczamy zakres, przenosimy ryzyko na inne podmioty (ubezpieczenie). Sporządzamy dokumentację ryzyka, decyzji, przeglądu ryzyka,

d) Etap IV – postępowanie z ryzykiem i ewaluacja.
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Czynności analizy ryzyka

1) Przygotowanie i analiza kategorii danych pozwalająca na przypisanie im odpowiedniej wagi z punktu widzenia prywatności i osadzenie ich w analizie ryzyka z perspektywy podmiotów danych.

2) Uwzględnienie w części opisowej kart zgłoszenia do RCPD, odbiorców, transfery danych, wykorzystywane narzędzia, zabezpieczenia,  które to pozwolą na określenie skali i podatności wykorzystywanych narzędzi.

3) Opis zabezpieczeń z wykorzystaniem dostępnych katalogów zabezpieczeń dostępnych w ISO, opis zagadnień związanych z referencją i opisem procesów w sposób pozwalający  na przeprowadzenie wstępnej analizy ryzyka.

4) Analiza wstępna czynności opisanych  w pkt 1-3, wstępna analiza ryzyk, gdzie elementem audytu jest zidentyfikowanie naruszeń i zagrożeń.

5) Przez pryzmat 3 czynników oceniamy ryzyko normatywne w zakresie: poufności, integralności i dostępności. Każdemu z czynników przypisujemy określoną wagę (sumujemy je dla każdego procesu) by określić poziom naruszenia dla podmiotu danych bądź prawdopodobieństwo wystąpienia niepożądanego zdarzenia szkodzącego prowadzącego do: ujawnienia, nieprawidłowego dostępu, utraty, niekontrolowanej zmiany, niezapewnienia dostępności danych. Perspektywa 3 czynników  pozwala na ocenę uwzględniając wykorzystane narzędzia, sposób zorganizowania dostępu dla osób z PCPR-u czy z poza PCPR-u dla ustalenia czy użyte narzędzia i sposób organizacji  i aspekty formalno-prawne, prowadzą nas do tego by uznać istnienie jakiegoś prawdopodobieństwa. Procesy dokonujemy przez pryzmat administratora.

6) Prawdopodobieństwo od niskiego po wysokie musimy nałożyć na zdiagnozowane kategorie danych osobowych. Kategoriom danych osobowych przyznajemy wartości punktowe związane z istotnością naruszenia z perspektywy naruszenia prywatności. Wyobrażamy sobie co się stanie jak te dane zostaną zmodyfikowane, ujawnione osobom trzecim. (odpowiednio 2, 4, 8 aż do 16).

7) Analizę ryzyka robimy dla czynności przetwarzania danych osobowych w danym procesie i tak otrzymujemy analizę podatności dla oceny zasadności przeprowadzenia pełnej analizy ryzyka dla danej czynności przetwarzania danych osobowych.

8) Wykonana wstępna analiza podatności pokaże czy w danym procesie przetwarzania przez pryzmat 2 elementów a mianowicie istotności informacji i skutków naruszenia z punktu widzenia naruszenia bezpieczeństwa danych osobowych i prawdopodobieństwa  jego wystąpienia czy i w jakim zakresie przeprowadzać całościową czy ogólną analizę ryzyka.

9) Jeżeli jest uzasadniona bo w danym procesie wysoko punktujemy potencjalne naruszenie kategorii danych to na ryzyko związane z tą kategorią możemy kierunkować analizę ryzyka.

10) Ocenę ryzyka na potrzeby RODO wyrażamy wzorem  R=W * PS/Z

gdzie:

R– stopień ryzyka, 

W - istotność naruszenia (waga) -  w celu określenia wagi należy uwzględnić charakter (np. czy wykorzystujemy podmioty zewnętrzne), zakres, kontekst i cele przetwarzania danych osobowych,

P - prawdopodobieństwo wystąpienia określonego ryzyka przez pryzmat poufności, integralności  i dostępności a zatem zdarzeń, które mogą doprowadzić do sytuacji zniszczenia, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych, 

S - skutki naruszenia dla podmiotu danych, znów trzeba ocenić przez pryzmat  poufności, integralności  i dostępności, faktu ujawnienia, modyfikacji, zniszczenia itp.  Jeżeli szkody występują to należy je zdiagnozować, ocenić czy majątkowe i o innym charakterze będą występować, należy im przyznać wartość punktową, aby można było je zastosować do wzoru.

Z - zabezpieczenia,  oceniamy mechanizmy, zasady, obiegi dokumentów i rozwiązania techniczne, ich potencjał ochrony, szyfrowania, zabezpieczenia
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11) Po przeprowadzonej analizie macierzy ryzyka odzwierciedlamy swoje decyzje (zmiany w zakresie, mechanizmach itp.) w rejestrze czynności przetwarzania takie, aby nasze ryzyko było akceptowalne itd.

12) Przeprowadzenie oceny skutków dla ochrony danych jest obowiązkowe wyłącznie w przypadku, gdy przetwarzanie „z dużym prawdopodobieństwem może powodować wysokie ryzyko naruszenia praw i wolności osób fizycznych” zgodnie z art. 35 ust 1, 3 i 4 RODO).

XX. ANALIZA RYZYKA – PROCEDURA OKREŚLONA W ART. 37 RODO

Procedura opisuje sposób przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrożeń wynikających z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych.

Przyjęto, że analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbiorów (kategorii osób) lub dla procesów przetwarzania (np. dla zbioru pracowników, zbioru podatników).

Wyznaczenie zagrożeń

1. Administrator jest odpowiedzialny za określenie listy zagrożeń, które mogą wystąpić w przetwarzaniu danych w zbiorze, dla kategorii osób lub w procesie przetwarzania.

2. Zagrożenia powinny być identyfikowane w odniesieniu do uprzednio zidentyfikowanych aktywów.

Wyliczenie ryzyka dla zagrożeń

1) Administrator określa prawdopodobieństwo wystąpienia poszczególnych zagrożeń w zbiorze lub w procesie przetwarzania.

2) Proponowaną skalę prawdopodobieństwa prezentuje Tabela A.

3) Proponowaną skalę skutków prezentuje Tabela B.

4) Proponowaną skalę istotności naruszeń prezentuje Tabela C.

5) Proponowaną skalę oceny poziomu zabezpieczeń prezentuje Tabela D.

6) Administrator wylicza Ryzyka (R) dla wszystkich zagrożeń i ich skutków w/g formuły: 

R=W * PS/Z 

	Tabela A PRAWDOPODOBIEŃSTWO WYSTĄPIENIA ZAGROŻENIA
	SKALA

	rzadkie
	1

	mało prawdopodobne
	2

	możliwe
	3

	prawdopodobne
	4

	prawie pewne
	5


	Tabela B SKUTKI WYSTĄPIENIA ZAGROŻENIA
	SKALA

	bardzo niski (bez skutków finansowych, incydent lokalny)
	1

	niski (skutki do 5000 PLN, charakter lokalny)
	2

	średnie (5000-10000 PLN, incydent ponadlokalny)
	3

	wysoki (10000 - 100000 PLN, charakter ponadlokalny)
	4

	bardzo wysoki (od 100000 PLN, naruszenie prawa)
	5


	Tabela C ISTOTNOŚĆ NARUSZENIA 
	SKALA

	nieistotne
	1

	mało istotne
	2

	średnio istotne
	3

	bardzo istotne
	4

	krytyczne znaczenie
	5

	
	
	

	Tabela D OCENA POZIOMU ZABEZPIECZEŃ 
	SKALA

	brak zabezpieczeń
	1

	zabezpieczenia organizacyjne
	2

	zabezpieczenia organizacyjne i systemowe
	3

	zabezpieczenia organizacyjne, systemowe i  narzędziowe
	4

	zabezpieczenia organizacyjne, systemowe i szyfrowanie
	5


Porównanie wyliczonych ryzyk ze skalą i określenie dalszego postępowania:

1) Administrator porównuje wyliczone ryzyka i podejmuje decyzje dotyczące  dalszego postępowania z ryzykiem.

2) Proponowaną skalę ryzyka jak na rysunku powyżej prezentuje Tabela E.

	Tabela E POZIOM RYZYKA 
	WARTOŚĆ R=WPS/Z

	Niski - Poziom ryzyka akceptowany - działania podejmowane w zależności od wymaganych nakładów
	1-2

	Średni -Poziom ryzyka nieakceptowany - działanie może zostać przesunięte w czasie, ale wymaga okresowego monitorowania
	3-6

	Wysoki - Poziom ryzyka nieakceptowany - działanie może zostać przesunięte w czasie, ale wymaga stałego  monitorowania
	6-9

	Krytyczny - Poziom ryzyka nieakceptowany - wymaga natychmiastowego działania
	10


WPŁYW ADMINISTRATORA NA POZIOM RYZYKA

1) Akceptacja ryzyka – zabezpieczenia są właściwe – brak potrzeby stosowania dodatkowych zabezpieczeń.

2) Działania obniżające ryzyko, które może zastosować Administrator:

a) Przeniesienie – przerzucenie ryzyka (ubezpieczenie),

b) Unikanie – eliminacja działań powodujących ryzyko (np. zakaz wynoszenia komputerów przenośnych poza obszar PCPR-u),

c) Redukcja – zastosowanie zabezpieczeń w celu obniżenia ryzyka (np. zaszyfrowanie pendrivów z danymi wynoszonych poza PCPR).

